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 الملخص:
 سةتدادم مةق تة يةة المعلومةاتتتسابق الجهات الحكومية والخاصةة   المللكةة العربيةة السةعودية علة  اا

لتةةةةةدد الخةةةةدمات ا لكسوييةةةةة لتسةةةةهيلم معةةةةامعت و،دمةةةةة المةةةةوا  ق والعلةةةةع   ولكةةةةق توا ةةةة   لةةةةو  تة يةةةةة 
المعلومةةات طةةا ر ةم يةةة هةةد ت تهةةع بسةةرهة المعلومةةات ةو التلريةةط ةو ااسةةت ع  الخةةا     عبةةد مةةق اا تلةةام 

لة مق الملا ر المتزايدم. و،ير بداية  ع التشليص السليم لحةا  بب ا  م ظومة ةم ية لحلاية المعلومات والأيظ
ةمةةةق المعلومةةةات   المللكةةةة والسقيةةةز علةةة  يةةةةاا التةةةعه  و ةةةاا مةةةا بةةةاو  تو ةةةي      ةةةا  الورهةةةة الب  يةةةة 
لدراسةةةة  ةةةا  تمبيةةةق ةمةةةق المعلومةةةات   المللكةةةة العربيةةةة السةةةعودية.  ةةةاا الب ةةة   ةةةو امتةةةداد لب ةةة  سةةةابق 

يةةةق ةمةةةق المعلومةةةات   المللكةةةة العربيةةةة السةةةعودية مةةةق ،ةةةع  اسةةةتباية لمةةةدير  تة يةةةة وةمةةةق لدراسةةةة  ةةةا  تمب
المعلومةةةات   الم ظلةةةات السةةةعودية ،ةةةع  ورقةةةة علةةةلم ،اصةةةة هةةةام مةةةا مرقةةةز التليةةةز لأمةةةق المعلومةةةات  امعةةةة 

ق م. و   ةةةةاا الب ةةةة   ةةةةرب المرقةةةةز ااسةةةةتباية يدسةةةةها علةةةة  مةةةةدير  تة يةةةةة وةمةةةة2101الملةةةةو سةةةةعود   عةةةةام 
م )بعةةد مةةرور عةةام تةريبةةا (. تةة   2100المعلومةةات   الم ظلةةات السةةعودية ،ةةع  ورقةةة علةةلم  ييةةة   عةةام 

م مع تبيق المةةارتت بةق الدستةق علة  سةبيلم التمةور ةو 2100 ا  الورهة الب  ية ة م ال تائج استباية عام 
 التأ،ر   بعض الجوايط الخاصة   ةمق المعلومات.
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 مقدمة: -1
يعةةةةد تقةةةةير تة يةةةةة المعلومةةةةات قبةةةةيرا  علةةةة  ااهتصةةةةاد والسياسةةةةة وال ةا ةةةةة   ةةةةةد ةصةةةةب   ة يةةةةة تة يةةةةة 
المعلومةةات ةمةةر ا ا عدةة  علةة  الدةةرد ةو اكتلةةع ةو الحكومةةات ةو الشةةرقات  تن تة يةةة المعلومةةات قديلةةة بةةز دم 

 هةع تزيةد  %47تلى  %01ى مةق تجمالي ال اتج المحلع ومق ثم التوسع   الةدرم ا يتا يةة   هماعةات ة،ةر 
مةةةق ت ةةةور مصةةةادر الةةةد،لم قلةةةا تةةةو ر الورةةةائه الجديةةةدم يات الرواتةةةط العاليةةةة.   ليةةةع  ةةةا  الدوائةةةد الجلةةةة 
المتعلةة بتة ية المعلومات  علها تحو  عل  اا تلام العالمع قةمار  ائلم لعست لار ل  الأولوية عل  غةير  مةق 

اله ةةةد هةةةد سةةة ل   دةةةرم هياسةةةية   اهتصةةةاد ا ،ةةةع   ةةةسم  م يةةةة الةماعةةةات.  ك ةةةير مةةةق الةةةدو  ال اميةةةة م ةةةلم 
 هصيرم  ةط بااعتلاد عل  ص اعة تة ية المعلومات.

وب ةةةض ال ظةةةر عةةةق تمةةةورات صةةة اعة تة يةةةة المعلومةةةات الحاليةةةة وهااكةةةا الأق ةةةر اتسةةةاع ا  ةةة ن   ةةةا  مةةةا 
ا يوم ةا بعةد يةوم   العة الم الرهلةع المتسةارر   ال لةو والةا  يت ةير يهدد ا مق  رائم المعلوماتية والتي تزداد تعةيةد 

مستلرم مما ي تج ع   ق ير مةق العواهةط  وتن لم يةتم عةع  ويتةلط بشكلم سريع وممرد يتعرض لملا ر ةم ية 
 ةةا  المشةةكعت بالشةةكلم الةةدهيق  سةةتكون   ةةا  معوهةةات قبةةيرم   تمبيةةق ،ةةدمات تة يةةة المعلومةةات   ةةأمق 

  يلةةو بك ةةير  هيةةات مكا  ةةة الديروسةةات وقللةةات المةةرور   ةةالأمر يت ةةاو المعلومةةات اليةةوم ا يةتصةةر علةة  بر 
ن ةمةةةةق المعلومةةةةات  ةةةةو  ةةةةز  مةةةةتلم لكمةةةةق الةةةةةومع ولهةةةةاا  ه ةةةةا   لةةةةط متزايةةةةد علةةةة  با  ةةةةا ة تلى يلةةةةو  ةةةةا

ااسةةت لار    ةةاا اكةةا  بةةد ا  مةةق ت ةيةةه اكتلةةع وتةةدريط المةة  لق مةةق الأ ةةراد و ةة  ب ةةا  م ت ةةات  اعلةةة 
  معر بتلو المهام الحيوية.وهادرم لع

مةةةق مرا عةةةة الم لدةةةات المتعلةةةةة  مةةةق المعلومةةةات هةةةد يبةةةدو ةن با  ةةةع ةمةةةق المعلومةةةات تمةةةا صةةةبوا  ةةةلم 
هةةلم الأترقيةةز م علةة  الجوايةةط التة يةةة )معظةةم الوهةة (  ةو اعتلةةدوا يظةةر ت وة ةةر مةةق هةةاات ة،ةةرى )و ةةو 

رم وربمهةةةةا  مةةةةق المعلومةةةةات لتو ةةةةيح الجوايةةةةط قةةةةيوعا ( م ةةةةلم علةةةةم اا تلةةةةار والدلسةةةةدة وعلةةةةم الةةةة د  وا دا
 (.4-3(. بعض ال ةاا يات الصلة ماا المرب ماقورم   )2ا يسايية كا  الأمق )

تن الوصةةو  لللسةةتوى المملةةوم مةةق ةمةةق المعلومةةات معةةلم مةةق المهةةم معر ةةة و ةةع  الةةةائم  الي ةةا. لهةةاا 
لدو  ال امية عاي  مةق يةدرم   الدراسةات  ةو  السبط يتم ت را  ااستةصا ات والدراسات. والحةيةة ةن ا

ا   الشةةةةر  الأوسةةةةط.  ةةةةع يو ةةةةد ق ةةةةير مةةةةق الةةةةا    الةةةةة ةمةةةةق المعلومةةةةات لكةةةةق المشةةةةكلة تبةةةةدو ةق ةةةةر تعةيةةةةد 
سيستعرض ت او  الو ع بالدراسة مع ا قارم لللللكة العربية السعودية  ي  ت او  ةبو موسة  الةت كم   
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(    ةةةق هةةةدم ال ةةةاير ت ةةةارا  لدهةةةم قةا ةةةة ةمةةةق 8) (CoBIT)  وت ديةةةا (4تدارم تة يةةةة المعلومةةةات بالب ةةة  )
 (.9المعلومات   المللكة العربية السعودية)

( لدراسةةة  الةةة تمبيةةق ةمةةق المعلومةةات   المللكةةة العربيةةة 0 ةةاا الب ةة   ةةو امتةةداد لب ةة  سةةابق )
عودية ،ةع  ورقةة علةلم ،اصةة السعودية مق ،ع  استباية لمدير  تة يةة وةمةق المعلومةات   الم ظلةات السة

م. و   ةةةاا الب ةةة   ةةةرب المرقةةةز 2101هةةةام مةةةا مرقةةةز التليةةةز لأمةةةق المعلومةةةات  امعةةةة الملةةةو سةةةعود   عةةةام 
ااستباية يدسها علة  مةدير  تة يةة وةمةق المعلومةات   الم ظلةات السةعودية ،ةع  ورقةة علةلم  ييةة   عةام 

م مةةةع تبيةةةق 2100ة الب  يةةةة ة ةةةم ال تةةةائج اسةةةتباية عةةةام م )بعةةةد مةةةرور عةةةام تةريبةةةا (. تةةة    ةةةا  الورهةةة2100
المةارتت بق الدستق عل  سبيلم التمور ةو التأ،ر   بعض الجوايط الخاصة   ةمق المعلومات. ت مع  ةا  
الدراسةة الجوايةةط التة يةة المتعلةةةة  مةق المعلومةةات وتدارم الملةا ر وتدارم تمةةق المعلومةات. ةمةةا يتائ هةا  تةةةدم 

ا  متعلةةةا  لمسةةتوى ةمةةق المعلومةةات   طتلةةه الةماعةةات  اليةةا  ديةة  اكةةق ااسةةتدادم م هةةا   تحةيةةق   صةة
سياسةةةات ةمةةةق    هةةةم ة تةةةلم لأد  تداصةةةيلم ةمةةةق المعلومةةةات   المللكةةةة. قلةةةا تعتةةة  ال تةةةائج مديةةةدم لوا ةةةع
العللية الةتي ة رية  المعلومات دا،لم الم ظلات الحكومية وم ظلات الةمار الخاص. ةيت ا  تتسم الدراسات 

 ةو  ةمةق المعلومةات بةلةة العةدد و،اصةة مةا يتعلةق م هةا بالشةر  الأوسةط والمللكةة العربيةة السةعودية  لةةالو 
تتل ةةلم الةيلةةة ال لي ةةة ل تةةائج  ةةا  الدراسةةة   تحسةةق  هةةم با  ةةع ةمةةق المعلومةةات  ةةو   الةةة  ةةاا اكةةا    

    الخصوص.الم مةة علوم ا والمللكة العربية السعودية عل  و 
 ةةةاا الب ةةة  مةةةا يلةةةع: الجةةةز  الأو  سةةةيت او  ولدراسةةةة  الةةةة ةمةةةق المعلومةةةات   الم ظلةةةات السةةةعودية 

سيتمر  تلى م هج الب  . يليهةا الجةز  ال ةال الةا  سيسةتعرض بعةض ال تةائج الملتةارم تلى  ايةط م اهشةتها 
لأ،ةةير سةةيلتم الب ةة  بةةاقر بعةةض لةةتعك   الةةة ةمةةق المعلومةةات   المللكةةة العربيةةة السةةعودية. و  الجةةز  ا

 التوصيات.
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 منهج البحث وعينة الدراسة: -2
(. وهةةد اتبةةع   غالبيتةة  ئةةط الأسةةرلة اا،تياريةةة 3مةة هج الب ةة  المسةةتلدم   الدراسةةة الشةةكلم رهةةم )

تمةةةا ت ابةةةة وا ةةةدم ةو عةةةدم ت ةةةابات  وةيت ةةةا ئةةةط الأسةةةرلة المدتو ةةةة لملةةةط معلومةةةات ت ةةةا ية  وتةةةدور ةسةةةرلة 
باية  و  عدم هةاات م هةا سياسةات ةمةق المعلومةات ومعةايير   تدارم الملةا ر  الةوعع الأمة   طةاو  ااست

 ومشاقلم ةمق المعلومات واله لات الدعلية.
و ه  دعوم لملتلةه الةماعةات لللشةارقة   مة نر لم اهشةة ةمةق المعلومةات   الم ظلةات السةعودية 

مية وعسةكرية و،اصةة طتلدةة  وقةان مةق بةق الحتةور قلص مق هماعات  كو  011قار   يها ةق ر مق 
مةديرون ت ديةايون ومةةديرون تة يةة المعلومةات. وهةةد و عة  ااسةتباية علةة   ةام  الورقةة و لةةط مةق الحتةةور 

 استباية. 49تعبرتها وبلغ هلور الردود السليلة 
لمعلومةات مةق هسةم تة يةة ا %01مق هسةم ةمةق المعلومةات و %77وهد قاي  ترقيبة المشارقق تتم 

مةةةق بةةق المشةةارقق  ةةم مةةديرون   تة يةةةة  %34مةةق ا دارات الأ،ةةرى  ت ةةا ة لةةالو ةن  %6   ةةق ةن 
المعلومةةةةات ةو ةمةةةةق المعلومةةةةات. وقةةةةان المشةةةةارقون ي تلةةةةون تلى هماعةةةةات طتلدةةةةة  يةةةة  ال سةةةةبة الأعلةةةة  مةةةة هم 

مةار الخةاص ويو ةح الشةكلم يعللون   الةمار الحكومع غير العسةكر   يلية  الةمةار العسةكر   وة،ةيرا الة
 ( تو يع عي ة الدراسة ب ا  عل  الةماعات.0)

 
 ( توزيع عينة الدراسة حسب القطاعات المشاركة.1الشكل رقم )
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 النتائج والمناقشات: -3
   ةةةاا الجةةةز  سةةة عرض يتةةةائج ااسةةةتباية مو عةةةة علةةة  سةةةبعة ةهسةةةام وسةةة عةد مةاريةةةة بةةةق يتةةةائج  ةةةا  

ةة ة رية  العةام الما ةع. وعلة  الةرغم مةق اوليةة ااسةتباية لم مةر يقةر ال تةائج  الدراسة مع يتائج لدراسة ساب
يتةةائج طتةةارم   اكةةاات يات الصةةلة ديةة  ترسةةم صةةورم قةةاملة للو ةةع قا ةةة لع،تصةةار  بةةلم  ةةرى ايتةةةا  

مةات  قلل . وتحةيةا  لها  ال اية استللص  ال تائج مق هاات الوصو  تلى الشبكة  وسياسات ةمةق المعلو 
 ومعايير   وتدارم الملا ر  والوعع الأم   وطاو  ومشاقلم ةمق المعلومات واله لات الدعلية.

 الوصول إلى الشبكة: 311
ا عدةةة  علةةة  الجليةةةع  وائةةةد الشةةةبكات العسةةةلكية   ربةةةط ق ةةةير مةةةق الحواسةةةيط والأ هةةةزم المحلولةةةة 

ةن تلةو التة يةات ا ولةو مةق الملةا ر الأم يةة  والهاتدية بمريةة مرية وميسرم مةاريةة بالشةبكات السةلكية  تا
م لم اا،ساهات والتص   وغير ا. لةاا مةط علة  الم ظلةات الحةرص   تمبيةق تلةو الشةبكات بشةكلم  مةق 

مةق  %34ومرا عة تلو التمبيةات بشكلم دور  لم ع اا،ساهات والتسريبات. وهد بق يتائج ااستباية ةن 
(  ةما بةية الم ظلات التي نتلةو قةبكة 2كية قلا يشير تلي  الشكلم رهم )الم ظلات ا يو د ما قبكة اسل

 الم ظلة  ةط. دي  ا يستلدم الشبكة تا موردوم هم يمبق هواعد صارمة  %47اسلكية   ن 
( ةن يسةبة مةق لدية  قةبكة 0وبال ظر تلى قلم همار عل   ةدم بي ة  ال تةائج الةواردم   الجةدو  رهةم )

 ةاا  %47تلى  2101  عةام  %92الحكومع ويمبق هوايق صارمة هد انخدت  مق اسلكية   الةمار 
العةةةام. وأةةةد ةيتةةةا  ةن جميةةةع مةةةق لديةةة  قةةةبكة اسةةةلكية   الةمةةةار العسةةةكر  والةمةةةار الخةةةاص يمبةةةق هةةةوايق 

م 2101وبمةاريتهةةةةا مةةةةع الدراسةةةةة السةةةةابةة الةةةةتي ة ريةةةة  عةةةةام  %011صةةةةارمة للوصةةةةو  تلى الشةةةةبكة ب سةةةةبة 
ر عةةدد الم ظلةةات المهتلةةة بم ةةع د،ةةو  غةةير المصةةرب لهةةم تلى الشةةبكة بشةةكلم قبةةير  وتعتةة   ةةا  يع ةةا ارتدةةا 

ا عل  وعع تلو الم ظلات   ية تمق قبكاكم العسلكية.  ال تائج م قرا   يد 
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 ( وجود شبكة لاسلكية في المنظمات السعودية2الشكل رقم )

 
م، 2212كية داخل المنظمات في العامين ( التحكم في الوصول لشبكات اللاسل1الجدول رقم )

 م2211

 نوع المنظمة
تطبيق قواعد صارمة للدخول على 

 م2212الشبكة اللاسلكية عام 
تطبيق قواعد صارمة للدخول على 

 2211الشبكة اللاسلكية عام 
 %46 %92 همار  كومع
 %011 %01 همار عسكر 
 %011 %62 همار ،اص

 سياسات أمن المعلومات: 312
كةةق تمةةةق ولايةةة الأيظلةةةة الحاسةةةوبية  دوات وبرهيةةات  ةةةةط   تمبيةةةق ةمةةق المعلومةةةات بشةةةكلم  ا ا

قامةةلم يتملةةط با  ةةا ة تلى يلةةو اا تلةةام بالجايةةط البشةةر   وقةةالو سةةق السياسةةات وا  ةةرا ات الأم يةةة 
ة  ت،دةا  للتعاملم مع المعلومات وتلو المعدات وال هيات والمستلدمق بشكلم مة ظم ومةدرو . بمعةن ةن 

  سةةةق تلةةةو السياسةةةات وا  ةةةرا ات يةةة عك  بالسةةةلط علةةة  ةمةةةق المعلومةةةات   الم ظلةةةات. وهةةةد ةرهةةةرت 
الدراسة ارتدار يسبة الم ظلات المهتلة بامتع  سياسات ةمق المعلومةات   دةع الدراسةة السةابةة الةتي ة رية  

المشةارقة  ةمةا   الدراسةة  م قاي  يسبة مق اتلو سياسة لأمةق المعلومةات  ةو يصةه الم ظلةات2101عام 
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الحالية  ةةد ةرهةرت ال تةائج ةن قعقةة ةربار الم ظلةات المشةارقة نتلةو سياسةة لأمةق المعلومةات. تيا يظةرت تلى  
  %48قةةلم همةةار علةة   ةةدم أةةد ةن ال سةةبة الأعلةة  قايةة  مةةق يصةةيط الةمةةار العسةةكر    يةة  بل ةة  

 .%61اص ب سبة   وة،ير ا الةمار الخ%47يليها الةمار الحكومع ب سبة 
بال ظر تلى التمبيق الدعلةع للسياسةة بي ة  ال تةائج للدراسةة الحاليةة و ةود انخدةاض   يسةبة الم ظلةات 
الةةايق يمبةةةون السياسةةةات الأم يةةة لللعلومةةات بشةةةكلم  علةةع  ةةاا العةةةام ع ةة    العةةام الما ةةةع  يةة  بل ةةة  

الةماعةةةات الملتلدةةةة أةةةد ةن قا ةةةة  العةةةام الما ةةةع  وبال ظةةةر تلى %86مةاريةةةة بةةةة  %48يسةةةبتهم  ةةةاا العةةةام 
مةةةةق الةمةةةةار الخةةةةاص الةةةةا  لديةةةة   %66مةةةةق الةمةةةةار الحكةةةةومع و %44الةماعةةةةات العسةةةةكرية المشةةةةارقة و

 سياسات لأمق المعلومات يةوم بالدعلم بت ديا ا.
مةةق الم ظلةةات مهتلةةة  %00وةمةةا مةةا عةةص مرا عةةة وتحةةدي  السياسةةات الأم يةةة و ةةد  ةةاا العةةام ةن

(. وتيا %34اسات الأم ية  وهد انخدت  عق العام الما ةع  ق ةر مةق ال لة  تةريبةا )بمرا عة وتحدي  السي
مةةةةةق الةمةةةةةار العسةةةةةكر    %43مةةةةةق الةمةةةةةار الحكةةةةةومع  و %44يظةةةةةرت تلى الةماعةةةةةات الملتلدةةةةةة أةةةةةد ةن 

 مق الةمار الخاص الا  اتلو سياسات ةم ية يةوم بمرا عتها وتحدي ها بشكلم مستلر. %40و
يةةةةوم بمرا عهةةةا وبشةةةكلم عةةةام  ادت عةةةدد الم ظلةةةات الةةةتي نتلةةةو سياسةةةة ةم يةةةة ولكةةةق هةةةلم عةةةدد مةةةق 

 (3م  الشكلم رهم )2101م ع     2100وتحدي ها   عام 

 
( وجود سياسات أمن المعلومات وتطبيقها ومراجعتها في المنظمات السعودية بين 3الشكل رقم )

 م2211م، 2212العامين 
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 علومات ومعايره::شهادات أمن الم 313
تسع  الم ظلات تلى تمبيق المعايير الدولية   ةمق المعلومات لعدم ةغراض م ها لو ةود متملبةات مةق 
الشةةةرقا  ةو لملأيةةةة العلةةةع  ةو ةصةةة ام الةةةةرار. و ةةةع  ريةةةةة تمابيةةةة   تمبيةةةق الحةةةد الأد  المتعةةةار  عليةةة  

 غير م تهية   عالم مل  بالملا ر المت ددم. دوليا ؛ لأن السعع تلى تمبيق يظام  مق وقاملم  ع عللية
اتتةةح مةةق يتةةةائج  ةةا  الدراسةةةة بعةةد اسةةةت  ا  تلةةو الم ظلةةات الةةةتي قايةة  ت اباكةةةا  غةةير متأقةةةد  ةن 

 ةلق الةمةاعق الحكةومع والخةاص  ةةط  بي لةا  %06بل ة   24110يسبة الم ظلات المعتلدم مةق الأيةزو 
مةةةةق  %04اايةةةزو. وبي ةةة  يتةةةائج ااسةةةتباية ةيتةةةا  ةن ا يو ةةةد   الةمةةةار العسةةةكر  مةةةق  ةةةو معتلةةةد مةةةق 

مةةق الم ظلةةات ا ييةةة لهةةا  %24الم ظلةةات ومةةط لتمبيةةق معةةايير الأيةةزو ،ةةع  السةة ة الةادمةةة     ةةق ةن 
م   يةةةة  بل ةةةة  يسةةةةبة الم ظلةةةةات 2101بتمبيةةةةق تلةةةةو المعةةةةايير. و ةةةةا  ال تةةةةائج بةةةةدت مةاربةةةةة ل تةةةةائج العةةةةام 

  وة،ةيرا  قاية  %61ر  د   بتمبيق معايير الأيزو ،ع  الس ة الةادمة ومق يدك %09المعتلدم مق اايزو 
 .%20يسبة الم ظلات التي ا يية لها بتمبيق معايير اايزو 

( أةد ةن ة تةلم 7وبال ظر تلى اعتلاد الةماعات الملتلدةة لمعةايير الأيةزو قلةا يشةير تلية  الشةكلم رهةم )
م يليةة  الةمةةار الخةةاص بي لةةا ا يةةزا  2100م و2101ق الم قةرات  ةةا ت   صةةاط الةمةةار الحكةةومع للعةةام

 الةمار العسكر  غير معتلد مق الأيزو.

 
 في المنظمات السعودية 20222( حالة شهادات الأيزو 4الشكل رقم )
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 إدارة المخاطر: 314
ا اكةةق لايةةة البيتةةة   صةة دو  ةمةةاتت تا تيا قايةة  مةةق ي ةةط. وقةةالو المعلومةةات والأيظلةةة  

دراسةةة ة يةةة تلةةو المعلومةةات والأيظلةةة والملةةا ر والتهديةةدات الةةتي هةةد تقةةر عليهةةا هبةةلم الشةةرور    ابةةد مةةق
تحديد يور وتكلدة ةيظلة الحلاية عليها. و اا ما يسةل  ددارم الملةا ر والتعامةلم معهةا  ويلةو للسقيةز علة  

المةةوارد الماليةةة والبشةةرية والتة يةةة المعلومةةات والأيظلةةة يات الملةةا ر العاليةةة والسةةبط  ةةو ةن الم ظلةةات ا نلةةو 
مةةق الم ظلةةات  %70لحلايةةة المعلومةةات والأيظلةةة قا ةةة بالمسةةتوى يدسةة . تبةةق يتةةائج  ةةا  الدراسةةة ةن بةةو 

مةق الم ظلةات لةديها هائلةة  ةرد لدقةة للللتلكةات والأصةو  مةق  %40نتلو سياسة لتةييم الملةا ر  وةن 
ات ت ةةةرا ات تشةةة يلية لدقةةةة قال سةةةو اا تيا يةةةة ومعالجةةةة مةةةق الم ظلةةة %83بةةةرامج وة هةةةزم  ةيتةةةا  نتلةةةو 

 تعملم ال ظام.
( يعت  الةمار العسكر  مق ة تلم الدرات التي التهةا الدراسةة   تدارم الملةا ر 0مق الشكلم رهم )

مق  ي  تحدي ها لةوائم  رد الأصو  والملتلكات وامتعقها ت را ات تش يلية لدقة يليهةا الةمةار الخةاص  
 ا الةمار الحكومع.وة،ير  

 
( حالة إدارة المخاطر في المنظمات السعودية بناءً على سياسة تقييم المخاطر وتحديث 5م )قالشكل ر 

 قائمة جرد الموجودات وإجراءات العمليات
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ةمةةا بال سةةبة لعةةدد المةةرات الةةتي تةةةوم مةةا الم ظلةةة لتةيةةيم ال  ةةرات الأم يةةة   قةةبكاكا وا،تبةةار تمكاييةةة 
( ةن ال سةةبة الكةة ى والةةتي 6م قلةةا يشةةير تليةة  الشةةكلم رهةةم )2100د بي ةة  يتةةائج الدراسةةة لعةةام اا،ةةسا   ةةة

مةةق الم ظلةةات المشةةارقة غةةير متأقةةدم مةةق علليةةة الةيةةام بتةيةةيم ال  ةةرات   قةةبكاكم تليهةةا يسةةبة  %36تعةةاد  
يةةوم بتةيةيم ال  ةرات مق الم ظلات التي تةوم بعللية التةيةيم ةق ةر مةق مةرم   السة ة ويةساوب يسةبة مةق  31%

 .%23ومق ا يةوم ب  مملةا   %00مرم   الس ة 

 
 ( عدد مرات اختبار الاختراق في المنظمات السعودية6الشكل رقم )

وبال ظةةر تلى الةماعةةات الملتلدةةة أةةد ةن ال سةةط متةاربةةة   الةيةةام بتةيةةيم ال  ةةرات الأم يةةة قلةةا يشةةير 
تلى  %01لتةييلهةا ةق ةر مةق مةرم   السة ة ومةا بةق  %31تلى  %28( وتساوب ما بةق 4تلي  الشكلم رهم )

مةق  %28لتةييلها مرم   الس ة  ةما عدم و ود عللية التةييم مملةا أةد ةن ال سةبة الكة ى قاية   07%
الةمةةار العسةةكر . وباكلةةلم يع ةةا تةةدل يسةةط الجهةةات الةةتي كةةتم ددارم الملةةا ر وقةةالو تةيةةيم ال  ةةرات 

  سق تلو ال سط   الأعوام الةليلة الةادمة.الأم ية ونأملم بت
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 ( عدد مرات اختبار الاختراق في كل فئة من عينة البحث0الشكل رقم )

 مخاوف ومشكلات أمن المعلومات: 315
( ة م خمة  ةولةو ت   ةمةق المعلومةات كةتم مةا الم ظلةات المشةارقة   3( )2يعرض الجدوان رهم )

دد ةمةق معلوماكةا وهةد ا تلة  بةرامج مكا  ةة الديروسةات ة ةم ةولويةة ةم يةة ااستباية وةقد خمة  طةاو  كة
 بي لا عدم االتزام بمعايير ةمق المعلومات   الم ظلة  و ةقد الملاو  الأم ية السعودية.

بمةارية ة ةم خمة  ةولةو ت ةمةق المعلومةات   الدراسةة الحاليةة مةع الدراسةة السةابةة أةد ة ةا تشةام  
 ت  ع و ود برامج مكا  ة الديروسات و دار الحلاية والوهاية مق  ةد البيةاتت والةت كم     ةربع ةولو 

الوصةةةةو  للشةةةةبكة  وا،تلدةةةة    ع صةةةةر وا ةةةةد  يةةةة  اسةةةةتبد  ع صةةةةر قشةةةةه وم ةةةةع اا،ةةةةسا    الدراسةةةةة 
   السةابةة بالت ةةق مةةق  ويةة المسةةتلدم   الدراسةة الحاليةةة. ةمةا بال سةبة لأقةةد خمة  طةةاو   ةةد تشةةام 

يةةةص الملارسةةات العلليةةة الكا يةةة لحلايةةة البيةةاتت وغيةةام الملارسةةات الجيةةدم   ا،تيةةار قللةةة السةةر وعةةدم 
االتةةزام بمعةةايير ةمةةق المعلومةةات   الم ظلةةة ورهةةرت طةةاو  ة،ةةرى قةلةةة و ةةود العةةاملق المتلصصةةق   ةمةةق 

 المعلومات بالم ظلة وهلة الدعم المالي الملصص لأمق المعلومات.
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 ( أهم خمس أولويات في امن المعلومات داخل المنظمات السعودية2دول رقم )الج
 أولويات أمن المعلومات الدرجة
 برامج مكا  ة الديروسات الأو 
  دار الحلاية ال ال
 الوهاية مق  ةد البياتت ال ال 
 الت ةق مق  وية المستلدم الرابع
 الت كم   الوصو  للشبكة الخام 

 
 في امن المعلومات داخل المنظمات السعودية أشد خمسة مخاوف( 3م )الجدول رق

 أمن المعلوماتمخاوف  الدرجة
 عدم االتزام بمعايير ةمق المعلومات   الم ظلة الأو 
 العاملق المتلصصق   ةمق المعلومات بالم ظلةو ود هلة  ال ال
 يةص الملارسات العللية الكا ية لحلاية البياتت ال ال 
 غيام الملارسات الجيدم   ا،تيار قللة السر الرابع
 هلة الدعم المالي الملصص لأمق المعلومات الخام 

 
 الوعي الأمني: 316

البشةةةةةر  ةةةةةم الحلةةةةةةة الأ ةةةةةعه   سلسةةةةةلة ةمةةةةةق المعلومةةةةةات  وعليةةةةة   ةةةةة ن مةةةةةق ةولةةةةةو ت تدارات ةمةةةةةق 
ر  ومبتكةةر لتعةةريدهم   يةةة المعلومةةات المعلومةةات اا تلةةام بتوعيةةة وت ةيةةه المسةةتلدمق لكيظلةةة بشةةكلم دو 

والملةةةا ر الةةةتي تحةةةد  بتلةةةو المعلومةةةات وقيديةةةة الوهايةةةة م هةةةا. ولكةةةق مةةةع الأسةةةه  ةةةاا  ةةةو  ،ةةةر مةةةا كةةةتم بةةة  
الم ظلةةات لععتةةةاد الخةةا    ن ةمةةق المعلومةةات يكلةةق   ال هيةةات والمعةةدات  ةةةط. وهةةد ةرهةةرت ال تةةائج 

يصةةه الم ظلةات المشةةارقة تةريب ةةا هةةدم  دورات   ةمةةق المعلومةةات  ( ةن مةةا يعةةاد 8الةواردم   الشةةكلم رهةةم )
لمورديهةةةا لةةةي    همةةةار تة يةةةة المعلومةةةات   سةةةط تئةةةا   الةماعةةةات الأ،ةةةرى الملتلدةةةة. و ةةةاا م قةةةر  يةةةد 
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ويد  عل   رص الم ظلةات السةعودية ل شةر الةوعع الأمة  بةق مورديهةا مةق ،ةع  تو ير ةا لةدورات تدريبيةة 
 ةيت ا   ةمق المعلومات.متلصصة وتوعوية 

 
 ( التدريب المقدم للموظفين في المنظمات السعودية في أمن المعلومات8الشكل رقم )

 الاختراقات الأمنية الفعلية: 3-0

ا علو ةق ر ال هيات مق ق رات ةم يةة مكتشةدة ةو غةير مكتشةدة  ةرا  ة،مةا  برهيةة ةو ة،مةا    

،ةةسا  تلةةو الأيظلةةة وسةةرهة المعلومةةات ةو الةةت كم   تلةةو الأيظلةةة. اا عةةدادات  وتسةةت لم تلةةو ال  ةةرات 

وعلةة  الم ظلةةات اا تلةةام بكشةةه ال  ةةرات بشةةكلم دور  وسةةد ال  ةةرات الأم يةةة   تلةةو ال هيةةات لتدةةاد  

 اا،ساهات الأم ية.

( ةن خمةة  الم ظلةةةات 9بال سةةبة لع،ساهةةةات الأم يةةة بي ةةة  يتةةائج الدراسةةةة قلةةا يشةةةير تليةة  الشةةةكلم )

مةةةةق الم ظلةةةةات لم تكةةةةق متأقةةةةدم مةةةةق تعر ةةةةها  %08تةريبةةةةا تعر ةةةة  ةيظلتهةةةةا له لهةةةةات الةرصةةةة ة ويسةةةةبة 
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يقةةرت ةن م ظلاكةةا لم تتعةةرض لأ    ةةوم. وبمةاريتهةةا مةةع يتةةائج الدراسةةة  %63لله ةةوم    ةةق ةن يسةةبة 

تعةةرض    وانخدةةاض عةةدد مةةق%00السةةابةة أةةد   دم   يسةةبة الم ظلةةات الةةتي لم تتعةةرض لأ    ةةوم ب سةةبة 

 (.01قلا يشير تلي  الشكلم رهم )  %21لله وم بة 

 
 هجمات القرصنة الفعلية التي تعرضت لها المنظمات السعودية( 9الشكل رقم )
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م 2212( مقارنة الهجمات القرصنة التي تعرضت لها المنظمات السعودية في العامين 12الشكل رقم )

 م2211و

 الخاتمة:

 مق المعلومات بق الم ظلةات السةعودية الحكوميةة والخاصةة  تا ةية   بشكلم عام يرى ا د د اا تلام

م ال  ةرات الأم يةة. يدون المأمو   ي  أد  عد ا   تمبيق معايير ةمق المعلومات وقالو تدارم الملا ر وتةية

ةيت ةةةا يع ةةةا  ةةةعه   التةةةدريط والتوعيةةةة   ةمةةةق المعلومةةةات با  ةةةا ة تلى يلةةةو يةةةرى ة يةةةة و ةةةود تو ةةة  

تتعامةةلم ومع عةالي المسةتوى لتمبيةةق ة تةلم لأمةق المعلومةةات   الم ظلةات سةوا  الحكوميةةة ةو الخاصةة الةتي  كة
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مع بيةاتت المةوا  ق ويلةو   عةدم هةاات م هةا: تحديةد الحةد الأد  مةق المعةايير لتمبيةق ةمةق المعلومةات   

 لكوادر الو  ية   ةمق المعلومات.الم ظلات  دعم ميزاييات ةمق المعلومات  وتماد برتمج و   لتأ يلم ا
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